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1. SVRHA 

Svrha ove radne upute je ustanoviti točan postupak izmjene lozinke na poslužiteljskim 
računalima, bazama podataka (uključujući Windows, ,Mac OS i Linux.operacijske sustave) 
i mrežnim uređajima (mrežni štampači, preklopnici, bežične pristupne točke), te postupak 
izmjene korisničke lozinke.   
 

 

2. PODRUČJE PRIMJENE 

Ova se radna uputa primjenjuje periodički ili izvanredno prilikom izmjene lozinke na 
navedenim resursima odnosno prilikom izmjene korisničke lozinke na Windows domeni,u 
LDAP sustavu (u kojem su definirani AAI identiteti) ili Linux sustavu na zahtjev korisnika ili 
administratora u slučaju nevažeće ili neodgovarajuće lozinke ili zbog otkrivanja lozinke od 
strane treće osobe. 

 
 

3. AKTIVNOST 

 
3.1. Izmjena lozinke na poslužiteljima, bazama podataka i ostaloj opremi s većim 

sigurnosnim rizikom 

Izmjena korisničke lozinke može se odnositi na: 

• Windows poslužitelje 

• Linux poslužitelje 

• baze podataka 

• preklopnike (switch) 

• bežične pristupne točke (WLAN AP) 

• javne štampače 

• ostala oprema s većim sigurnosnim rizikom 
 
 
Lozinku na navedenim uređajima, potrebno je promijeniti jednom u godini ili izvanredno u 
slučaju prijetnje. 
Lozinka mora biti dugačka više od 15 znakova i sadržavati nasumične znakove. 
Lozinka se ne smije čuvati na mrežno dostupnim lokacijama. 
Lozinke je dozvoljeno mijenjati jedino uz suglasnost voditelja Odsjeka. 
Nije dopušteno davanje navedenih lozinki trećim osobama, osim tvrtkama s kojima je potpisan 
ugovor u kojem postoji klauzula o čuvanju tajnosti korisničkih podataka. 
Popis lozinki se nalazi kod Voditelja Odsjeka  za informatiku. 
 
Za prijavu na linux poslužitelje potrebno je koristiti SSH ključ s minimumom kvalitete RSA4096 
ili ECDSA te onemogućiti prijavu lozinkom, osim u iznimnim slučajevima. 
 
 

3.2. Izmjena korisničke oznake 

Izmjena korisničke lozinke može se odnositi na promjenu lozinke: 

• na Windows domeni VETERINA 

• za AAI identitet (LDAP) 
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• za aplikaciju E-ured 

• za aplikaciju Ambulantni protokol 

• za Linux poslužitelj 
 
Korisničke lozinke trebaju biti dugačke barem osam znakova, uključujući slova, brojke i druge 
dopuštene znakove  ! # $ % & ( ) = @ . , - _ 
 
Na sustavima koji to omogućuju potrebno je izdati privremenu lozinku koju korisnik mora 
samostalno promijeniti nakon prve prijave ili isteka određenog roka. 
 
Nije dopušteno davanje lozinke trećim osobama (osim tvrtkama s kojima je potpisan ugovor u 
kojem postoji klauzula o čuvanju tajnosti korisničkih podataka). 
 

 
 

 

 
 
 
 


